PENSE COMO UM

CIBERCRIMINOSO

Durante as operagdes cotidianas das empresas,
cibercriminosos estao sempre procurando
maneiras de invadir, explorar falhas e

roubar informacées.

Para se proteger, vocé precisa pensar
como eles para encontrar os diferentes
vetores que podem ser explorados
nos seus sistemas.

6 ASPECTOS EXPLORADOS PELOS CIBERCRIMINOSOS
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Criptografar todos os dispositivos e utilizar
v uma ferramenta de rastreamento para
Mitigagao manter um inventario atualizado.
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\/ Mantenha o antivirus e vacinas atualizados,
e use verificagdes heuristicas e de
Mitigago analise comportamental

Novas variantes de virus
chegam diariamente.

‘Software desatualizados

'8l Software desatualizado
podem estar vulneraveis
a ataques automatizados.
c dos usudrios

’ APENAS Microsoft® Windows®

2 5 0, / poseuem completaments
o as corregbes aplicadas.*

V Utilize uma ferramenta de gerenciamento de

Mitigagdo patches para manter os sistemas atualizados

Ll Websites maliciosos E
Downloads automaticos
0

ou acesso a sites de
phishing que roubam
credenciais de acesso.

dominios dnicos
foram usados para
ataques de phishing
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V Implemente uma solugéo de filtro de contetdo
para n&o permitir que os usuarios acessem
Mitigacao sites de ma reputago ou proibidos.

]
[ Auséncia de monitoramento
Ataques,

na maioria das vezes,
passam por despercebidos.

Tempo médio
que uma organizacao
leva para doscobiir

DIAS  aue foi invadidga.*

Implemente um sistema de monitoramento eficiente (SIEM),
onde seja possivel correlacionar os logs dos ativos,
comportamentos anomalos e tentativas de
Mitigagao acesso néo autorizado.

Este Infogrifico ¢ uma wadusao do original desenvalvido o disponibiizado pela empresa solarvinds - winw.solarvinds.com
Tados 0s dieitos 580 reservados ao seu autor

A'solanwinds desde a sua fundagao, em 1999, tem como misso fornecer produtos desenvolvidos especificamente para
tornar o trabalhos mais ficeis para profissionais de T1, MSPs e profissionais da DevOps.

A 3EI0s - www 3el0s.com.br - 6 uma empresa brasileia de Seguranca da Informagao, visite-nos
1 Mobile Devico Secarity: Starling Statistis on Data Loss and Data Breaches, ChannolPra Network.

o Levelindex. pf (accessed July 2017),
2 Phishing by the Numbers: Hust Know Phishing Statisis, 2015, Barkly. htps:/iblog.barkly comiphishing:statistics-2016

(accessed July 2017)
3 . v-test orgien statistcs/mabware! (sccessed July 2017).
4The 2016 Duo Trusted Access Report, Duo Seculty. htpsiduo.comiassetsiebooks/duo-trusted-access-eport paf

(accessed July 2017)
5 Domain Use and Trands, APWG. htps:fapnig.or ‘eports/domain-use-and-rends (ac 2017)
& M-Trends 2015: A View fram the Front Lines, Mandiant

it i ey com WEB-2015-MNDT-RPT-M-Trends-2015_LP himi (aceessed July 2017).




	Page 1

